«Datenschutzrechtliche Fragen sind
noch nicht vollstandig geklart»

Kommunikationssysteme in Spitalern wandeln sich und bergen Risiken. Welche das sind, verraten
Drazen-lvan Andjelic, General Manager Alpine bei Mitel, Klaus Spath, CIO Spital STS Thun, und Carmelo
Salmeri, Senior Account Manager und Fachspezialist Healthcare bei UMB. Interview: Tanja Mettauer

Das Spital STS Thun setzt als vormaliger Unify-
und neu Mitel-Kunde seit vielen Jahren auf
UCC-Lésungen. Welche speziellen Anforderungen
miissen Kommunikationssysteme in Spitdlern
erfiillen?

Drazen-lvan Andjelic: Der Healthcare-Sektor stellt vielfaltige
und mit die héchsten Anforderungen an UCC-Produkte und
UCC-Services. Effiziente und schnelle Prozesse sind entschei-
dend fur die professionelle Patientenpflege. Ein klinikweites
mobiles Kommunikationssystem mit verschiedenen Endgera-
ten fur alle Bereiche des Klinikpersonals stellt geschltzte Echt-
zeitkommunikation bereit. Es dient ausserdem als abhorsiche-
res Alarmierungs- und Ortungssystem — bis hin zur gesicherten
virtuellen Ferndiagnostik. Dabei sind Sicherheitsaspekte zum
Schutz von Patientendaten von grosster Bedeutung. Viele
Betreiber steigern die Attraktivitat ihres Angebots durch den
Mix mit Lésungen fur weniger hohen Sicherheitsbedarf, wie
etwa Besucher-Internetzugange und Patienten-Entertainment-
systeme.

Welche Strategie verfolgt das Spital STS Thun bei
seinen Kommunikationsdiensten, welche Systeme
stellen den reibungslosen Austausch sicher?

Klaus Spath: Wir sind vor Uber 20 Jahren von einer papierba-
sierten Krankenakte auf ein digitales Klinikinformationssystem
umgestiegen und heute in den meisten Bereichen komplett
digital unterwegs. Trotzdem ist fiir uns eine stabile und zuver-
|assige Telefonie, neben einem guten Netzwerk und einem aus-
fallsicheren Rechenzentrum, elementar wichtig. Wir haben mit
Unify/Mitel eine Losung gefunden, die besonders in den Berei-
chen Stabilitadt, Ausfallsicherheit und Integrationsfahigkeit
punktet und damit hochverfigbare und redundante Telefonie-
Services moglich macht. Zusatzlich haben wir Microsoft Teams
flr die interne Kommunikation im gesamten Verwaltungsbereich
integriert. Im Bereich Patientenruf und Alarmierung nutzen wir
Lésungen von Ascom, die vollstandig integriert sind. In die Pa-
tiententelefonie und das -entertainment sind Unify-OpenScape-
Healthstation-HiMed-Patiententerminals eingebunden. Als End-
gerate nutzen wir neben Unify- Telefonen spezielle Smartphones
auf Basis von Ascom Myco.

Spitdler wie das STS nutzen verschiedene Kommu-
nikationsdienste im Arbeitsalltag. Wie stellen An-
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bieter sicher, dass ihre Losungen langfristig zum
Einsatz kommen?

Andjelic: Kommunikationsprozesse durchlaufen immer unter-
schiedliche, ineinander verzahnte Anwendungen und Datenban-
ken — jeweils mit steigender Komplexitat. Deshalb ist die Qualitat
der beteiligten Komponenten entscheidend und unterstreicht die
Bedeutung der Bereitstellung zukunftssicherer und sich entwi-
ckelnder Losungen. So wird etwa bei der virtuellen Ferndiagnostik
die Patientenhistorie aus dem Krankenhausinformationssystem
genutzt und entsprechend um den aktuellen Befund erganzt. Die-
se Optimierung kann nur langfristig wirken, da solche Integratio-
nen oft zu kostenintensiv sind, um beteiligte Komponenten in
kurzen Zeitabstanden wieder auszutauschen.

Spitdler zdhlen zu den kritischen Infrastrukturen und
somit zu den am stdrksten regulierten Umgebungen.
Welche Bereitstellungsoptionen bieten Sie Gesund-
heitseinrichtungen?

Andjelic: Die im Healthcare-Umfeld nach wie vor bevorzugte Be-
reitstellungsoption ist On-Premise. Flr Arbeitsplatzmodelle, die
zwingend einen Public-Cloud-Lésungsbestandteil bendtigen, bie-
tet Mitel eine gesicherte Anbindung an die On-Premise-Infrastruk-
tur. So werden in der Verwaltung Arbeitsplatze mit Microsoft
Teams aus der Public Cloud ausgestattet und mit der lokalen UC-/
Voice-Plattform fiir die Patientenkommunikation inklusive Alarmie-
rung und Ortung verbunden.
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Um sich in die Systeme von Unternehmen einzu-
schleichen, nutzen Cyberkriminelle verschiedene
Mittel und Wege. Wie konnen Spitiler ihre (Kom-
munikations-)Systeme effizient absichern?
Carmelo Salmeri: Um sich vor Cyberangriffen zu schitzen, kon-
nen Spitaler verschiedene Massnahmen ergreifen:
Endpoint Security: Mit «<Endpoint Detection and Response»-
Losungen (EDR) kdnnen sie verdachtiges Verhalten auf
Endgeraten erkennen und entsprechend handeln. Die End-
punkte mussen rund um die Uhr Gberwacht werden, denn
Cyberkriminelle kennen keine Ferien oder Feiertage.
Cyber Defense Center (CDC): Die Etablierung eines CDC
kann eine zentrale Stelle fiir die Uberwachung, Analyse
und Reaktion auf Sicherheitsvorfalle bieten.
SIEM (Security Information and Event Management): Dank
Technologien wie SIEM kénnen verdachtige Aktivitaten in
Echtzeit identifiziert und Massnahmen ergriffen werden.
Schulungen und Sensibilisierung: Mitarbeitende muissen
regelmassig geschult werden. So kénnen sie Phishing-An-
griffe oder andere Social-Engineering-Techniken leichter er-
kennen und angemessen darauf reagieren.

Wie unterstiitzen Kommunikationsausriister ihre
Kunden in Sachen Gerdte-Security?

Andjelic: Mobile Gerate gewinnen an Bedeutung, weil mit ihnen
Informationen effizienter und schneller ausgetauscht werden
kénnen. Deshalb sind typische Sicherheitselemente wie die
Sprach- und Signalisierungsdaten-Verschlisselung auf dem
Verbindungsweg und systemseitig «at rest» obligatorisch. Fur
die Systemanmeldung wird bei Lésungen von Mitel eine Zwei-
Faktor-Authentifizierung genutzt, um Datenmissbrauch zu ver-
meiden. Dieser Sachverhalt erméglicht einen Wandel vom
«festen» Arbeitsplatz hin zum vollstandig mobilen Arbeitsplatz.
Jedoch ist das nicht bei allen Arbeitsplatzprofilen moglich, so-
dass es gilt, alle Arbeitsplatzrollen medienbruchfrei miteinan-
der zu verbinden.

Wie schiitzt sich das Spital STS vor Hackerangriffen?
Spath: Hackerangriffe auf Spitaler sind mittlerweile leider fast
schon Standard. Neben den klassischen Schutzmechanismen
wie Firewall oder Antivirensystemen versuchen wir, Hackern
zunehmend weniger Angriffsflachen zu bieten. Dabei setzen wir
auf ein stark segmentiertes Netzwerk und nutzen Network Ac-
cess Control (NAC). Wir haben strenge Passwortrichtlinien mit
Multi-Faktor-Authentisierung, betreiben Security Information
and Event Management (SIEM) und Security Operations Center
(SOC). Zudem ist ein sehr gutes Patch- und Vulnerability-Ma-
nagement implementiert. Des Weiteren gehen wir mit dem
Engagement von ethischen Hackern einen eher unkonventio-
nellen Weg. Organisationen, wie etwa Bug Bounty Switzerland,
vermitteln «gute» Hacker (<White Hacker») und simulieren mit
ihnen einen realen Angriff auf unsere Infrastruktur. Werden
Schwachstellen entdeckt, erhalten die Hacker ein Preisgeld —
abhangig von der Kritikalitat der gefundenen Sicherheitsllicke.
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Von welchen Hackerangriffen werden Spitdler am
hdufigsten bedroht?
Salmeri: Ransomware-Angriffe sind mitunter eine der grossten

Bedrohungen fur Spitaler. Bei diesen Angriffen verschllisseln An-
greifer die Daten des Spitals und verlangen von ihnen ein Lose-
geld, um die Daten wieder freizugeben. Ransomware kann den
Betrieb von Spitalern stark beeintrachtigen und die Patientenver-
sorgung gefahrden. Zudem sind Phishing-Angriffe weit verbreitet
und zielen haufig auf Mitarbeitende ab. Aber nicht alle Bedrohun-
gen kommen von aussen. Interne Bedrohungen, sei es durch
versehentliches oder absichtliches Fehlverhalten von Mitarbeiten-
den, kdnnen ebenfalls ernsthafte Auswirkungen haben — etwa in
Form von Datendiebstahlen oder Beschadigungen von Systemen.

Cyberkriminelle machen sich auch KI-Funktionen
zunutze. Welche Bedrohung stellen etwa Deep Fakes
fiir Spitdler dax?

Salmeri: Stehlen Angreifer die Identitat von medizinischem Per-
sonal, kdnnten sie sich damit in Systeme einschleusen oder
schadliche Aktionen wie Erpressungsversuche in ihrem Namen
auslben. Mithilfe von Deep Fakes sind Kriminelle ebenfalls
fahig, falsche Informationen liber medizinische Behandlungen,
Krankheiten oder Gesundheitsrisiken zu verbreiten. Dies konn-
te Verwirrung unter Patientinnen und Patienten stiften und ihr
Vertrauen in das Gesundheitssystem untergraben. Daruber hi-
naus konnen Kriminelle Deep Fakes verwenden, um etwa Ront-
genaufnahmen oder CT-Scans zu manipulieren und so Befunde
vortauschen. Solche Manipulationen kénnten zu falschen Dia-
gnosen fuhren und letztlich die Gesundheit von Patientinnen
und Patienten gefahrden.

Intelligente Assistenten kommen in immer mehr
Bereichen zum Einsatz. Wo greift das Spital STS be-
reits auf KI-Assistenten zuriick?

Spath: Eine der grossten Starken der Kl ist die Mustererkennung.
In der Radiologie kommt die Technologie seit mehreren Jahren
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zum Einsatz. Intelligente Assistenten machen eine arztliche Dia-
gnose keineswegs iberfliissig, sondern unterstiitzen Arztinnen
und Arzte bei der Priorisierung ihrer Arbeiten. Diagnostiziert die
KI einen pathologischen Befund, erhalt diese Untersuchung
hochste Prioritat. So stellen wir sicher, dass kritische Diagnosen
innerhalb sehr kurzer Zeit vorliegen und sowohl von der Kl wie
auch vom Radiologen verifiziert wurden. Andere Einsatzgebiete
flr Kl sind etwa die Personaleinsatzplanung oder die Optimierung
unseres OP-Programms. Kunstliche Intelligenz kann auch bei Pa-
tientenanrufen in Form von Chatbots oder in Verbindung mit dem
Operationssystem Da Vinci genutzt werden. Einige Einsatzberei-
che sind zwar noch im Testbetrieb. Aber ich bin sicher, wir werden
einen Grossteil in den nachsten Jahren fest in unsere Arbeitspro-
zesse integrieren konnen.

Microsofts KI-Assistent Copilot kann grundsitzlich
auf alle Daten zugreifen, die fiir ihn freigegeben
wurden. Wie handhabt das STS den Umgang mit dem
Copilot?

Spath: Wir testen Microsoft Copilot im Zusammenhang mit der
Einflhrung unseres neuen Intranets und unserer neuen Kollabo-
rationsplattform auf Basis MS-Teams. Bisher war das Finden von
internen Dateien wie etwa Reglementen oder Weisungen fir die
Patientenbehandlung sehr mihsam und zeitintensiv. Copilot fin-
det innert wenigen Sekunden die richtige Antwort in den gespei-
cherten Dokumenten. Zur Absicherung soll Copilot zudem das
Dokument anzeigen, in dem er die Information gefunden hat. So
erhalten die Mitarbeitenden viel schneller die passende Antwort
und kénnen zudem Uberprifen, ob es sich um das korrekte Do-
kument handelt. Leider sind die datenschutzrechtlichen Fragen
noch nicht vollstandig geklart und es wird bis zum produktiven
Einsatz noch einige Tests und Abklarungen brauchen.

Wie kann kiinstliche Intelligenz die Kommunika-
tion in Spitdlern unterstiitzen?
Salmeri: Ein Einsatzgebiet ist etwa die Spracherkennungsfunk-

tion fur medizinische Dokumentationen. Kl-Assistenten helfen
dem medizinischen Personal dabei, schneller und effizienter
Berichte oder Patientenakten zu erstellen, indem gesprochene
Informationen in Text umgewandelt werden. Chatbots unter-
stUtzen Spitaler in der Patientenkommunikation, indem sie
vielgestellte Fragen automatisiert beantworten — sei es zu Be-
handlungen, Medikamenten oder zum Aufenthalt.

Wo setzen Kommunikationsausriister KI-Lésungen
bereits erfolgreich ein?

Andjelic: Eingesetzt wird die Kl etwa in der virtuellen Telemedi-
zin zur Terminvereinbarung im virtuellen Wartezimmer sowie zur
Diagnostikunterstiitzung oder um vordefinierte und standardi-
sierte Befunde auszustellen. Ein nachster Meilenstein wird
sein, Bilderkennung und -referenzierung zur Symptomdefinition
und Krankheitsermittlung zu nutzen.

Was sollten Unternehmen beim Umgang mit KI und
insbesondere mit generativer KI beriicksichtigen?

Salmeri: Alle eingesetzten KI-Anwendungen mussen mit den
geltenden Gesetzen und Vorschriften im Einklang sein. Des
Weiteren mussen alle Daten, die in der Entwicklung oder im
Betrieb der KI-Systeme zur Anwendung kommen, angemessen
geschutzt sein und urheberrechtliche Aspekte berlicksichtigen.
GenAl-Modelle neigen noch dazu, unvorhergesehene Ergebnis-
se oder fehlerhafte Resultate zu liefern. Strenge Qualitatssi-
cherungsmassnahmen sind deshalb unabdingbar. Spitaler
sollten deshalb Auswirkungen und potenzielle Risiken vor der
Implementierung sorgfaltig analysieren und Massnahmen zur
Risikominimierung ergreifen. Diese konnen die Entwicklung von
Notfallplanen, die regelmassige Uberpriifung von KI-Systemen
und die Zusammenarbeit mit Experten flr Cybersicherheit und
Risikomanagement umfassen.

Welche Bedenken hat das STS hinsichtlich Daten-
schutz und Vertraulichkeit beim Einsatz von KI?
Spath: Uns ist ein ausgewogener Ansatz wichtig, der die Vor-
teile von Kl nutzt, gleichzeitig aber die Privatsphare und Ver-
traulichkeit der Benutzer maximal schitzt. Da es sich bei
KI-Systemen in der Regel um cloudbasierte Anwendungen han-
delt, reicht es nicht aus, dass wir unsere Systeme sicher auf-
setzen und im Griff haben. Wir mussen auch die Sicher-
heitsstandards unserer Cloud-Anbieter GUberwachen. Die beste
Sicherheit ergibt sich aus unserer Erfahrung dann, wenn der
Datenschutz bereits bei der Entwicklung der KI-Systeme be-
ricksichtigt wurde. Ein letzter Punkt ist die missbrauchliche
Verwendung der Daten. Nutzerinnen und Nutzer missen sich
darauf verlassen konnen, dass die Daten ausschliesslich fir
den angegebenen Zweck verwendet werden. Hier ist insbeson-
dere der Gesetzgeber gefor-
dert und muss klare Richtlinien
und Gesetze erlassen, um
den Datenschutz im KI-Be-
reich zu gewahrleisten.
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